uciea
WIRELESS TECHNOLOGIES WIRELESS TECHNOLOGIES

UN-0506v01_SiFRELEME



Uyqulama Notu:UN-0506v01_SIFRELEME

SIFRELEME ALGORITMALARI

Kablosuz coziimlerde giivenlik daha ¢ok Askeri ve ozellikle WLAN uygulamalarinin son
yillardaki artisiyla birlikte ortaya c¢ikan bir gereksinimdir. Bir cok Askeri ve WLAN
uygulamalart i¢in bilginin istenmeyen {igiincii partilere gecme riski, kablosuz networke
yetkisiz giris ihtimali ve networkiin dogrudan bloke edilme tehlikesi ii¢ temel tehdit olarak
algilanmaktadir. IEEE802.11 ve WLAN uygulamalarinin 6zellikle biiyiik sirket aglarinda
kullanilmaya baglamasi kablosuz ag giivenlik uygulamalarini sik¢a sorgulanir hale getirmistir.

Tarihsel siiregte IEEE 802.11°de giivenlik icin WEP - Wired Equivalent Privacy
kullanilagelmekteydi. Bu standartla protokoliin yetkisiz girisleri Onlemek {izere
authentication, veri gizliligini ve calinmasim1 Onlemek iizere privacy ozelliklerinin, kablolu
sistemlerdeki ile esdeger olmasi beklenmekteydi. Bununla birlikte durumun 6yle olmadigi,
WEP key diye adlandirilan anahtarlarin ve WEP IV diye adlandirilan baglatma vektorleri
uzunluklarinin yetersiz oldugu goriildii. Geldigimiz asamada IEEE 802.11i gibi yakin
vadedeki standartlarda kullanimda olan WEP protokollerinin gelismis bir versiyonu olarak da
goriilen TKIP-Temporal Key Integrity Protocol ve orta vadede CBC-MAC gibi AES destekli
protokoller kullanilacagr 6ngoriilmektedir.

Genelde RF modul MAC(madie acess control) katmani yazilimi iizerinde yapilan sifreleme
algoritmalarinin (Data Encryption Algorithm) se¢iminde baska bir ¢ok konuda oldugu gibi;
islem hizi, code boyutu ve giivenlik arasinda bir dengeleme yapmak gereklidir. Asagidaki
tabloda yaygin olarak bilinen ve kullanilmakta olan sifreleme algoritmalarinin islem hiz1 ve
code boyu olarak kiyaslamalarini gorebilirsiniz. Uygulamanizda hiz giivenlik ihtiyacindan
daha ©Onemli bir etkense muhtemelen PRBS algoritmasi en iyi tercih olacaktir. Eger
uygulamanizin giivenlik ihtiyact code boyutu, maliyet ve islem hizindan daha 6nemli bir
gereklilik ise XTEA 32 (veya daha fazla) veya AES algoritmalarim1 kullanmak daha dogru
olacaktir.

Tiny Encryption Algorithm :

Tiny Encryption Algorithm (TEA), cok kisa olan kod boyutu ve basit algoritmas1 sayesinde
ozellikle kod boyutunun oldukg¢a sinirli oldugu gémiilii sistemlerde olduk¢a popiiler olan bir
sifreleme algoritmasidir.

TEA 1995 yilinda, Roger M. Needham ve David J. Wheeler tarafindan yayinlandi. 1997
yilinda algoritma {izerinde iyilestirme yapilarak XTEA, algoritmasi duyuruldu.
http://www.cix.co.uk/~klockstone/ adresinden XTEA ve TEA hakinda detayli bilgiye ve
dokiimanlarin orjinallerine ulasilabilir. XTEA algoritmasi basit bit kaydirma ve toplama
islemlerinin tekrarlanmasindan olusan bir algoritmadir. Sekil 1’de algoritmanin birbirini
tekrar eden 2 blogu goriilmektedir. Bu bloklarin sayis1 artik¢a yapilan sifrelemenin ¢oziilmesi
gittikce daha zorlagsmaktadir. XTEA nin gelistiricileri saglam bir sifreleme i¢in bu islemin en
az 64 kez yapilamasi gerektigini belirtemekte fakat 32 tekrarinda ¢ogu durumda yeterli
olacagini belirtmislerdir.
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Kaynak Kodu
tean( long * v, long * k, long N) {
unsigned long y=v[0], z=v[1], DELTA=0x9e3779b9 ;

if (N>0) {
/* coding */
unsigned long limit = DELTA * N, sum =0 ;
while (sum != limit)
y+= (z<<4"rz>>5)+z sum+ k[ sum & 3 |,
sum += DELTA,
Z+= (y<<4My>>5)+y - sum+ k[sum>> 11 & 3] ;

}

else {
/* decoding */
unsigned long sum = DELTA * (-N ) ;
while (sum)
z-=(y<<47y>>5)+y”sum+k[sum >> 11 & 3];
sum -= DELTA,
y-=(z<<4"z>>5)+z"sum+ k[ sum & 3 ]

}
v[O]=y,v[1]=2z;
return ;

}

b
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Kaynak kodunu inceledigimizde ‘k’, ‘v2, ‘N’ olmak iizere 3 degisken kullanildigim
gormektedir. ‘v’ sifreleneceke verinin adresidir ve 64 bitlik bir blogu gosterir, ‘k’ sifrelemede
kullanilacak anahtardir. 128 bitlik bir blogu gosterir. ‘N’ ise sifreleme isleminin kag kez tekrar
edilecegini gosterir. Fonksiyon ‘N’ pozitifse sifreleyici, negatif ise sifre ¢oziicii olarak calisir.

Algoritma Kiyaslama Tablosu :

ISLEM HIZI :

Tekrarlama | Giivenlik | Encoding | Decoding | Encode Decode
Algortima (Iteration) Seviyesi | Cycles Cycles Inst./Sec | Bytes/Sec
Sayis1 per Byte | per Byte | Bytes/Sec
(yaklasik) | (yaklasik)
PRBS XOR KeyJump =1 Zayif 92-146 92-146 68493 68493
encryption (%, %) (5%, %)
with skipping key
XTEA 16 iteration Yiiksek 1075 1280 9302 7813
(Tiny Encryption (¢, k) (8, %%%)
Algorithm)
XTEA 32 iteration | Yiiksek/ 2133 2194 4688 4558
(Tiny Encryption Cok (¢, k) (8, %%%)
Algorithm) Yiiksek
AES Yiiksek/ 2153 2940 4645 3401
(RijndaelAlgorithm) Cok (k)
Yiiksek
* Datanin uzunluguna baghdir
** Kullanilan Anahtar(key) degerine baghdir.
b Tekrarlamaya baghdir.

Decode anahtarinin gémiilii veya uretiliyor olmasina baghdir.

KOD BOYU :
Algoritma
PRBS XOR encryption with skipping key

XTEA (also referred to as TEAN or TEA-N)
AES (Rijndael Algorithm)

* sifrelenecek datayl icermemektedir.

Sahada uzun siire kullanilacak bir {iriin isin sifreleme algoritmasi tasarlarken dikkat edilmesi
gerekli temel nokta teknolojinin ve sifreleme (kriptografi) metodlarimin siirekli gelistigi ve bu
nedenle uygulanacak algoritmanin ilerde ¢ok zayif hale gelme ihtimalidir.

Sonug olarak sahada firmware uzun yillar degistirilemeyecek uygulamalar i¢in en yiiksek
giivenlik elde edilebilecek algoritmalarin tercih edilmesi 6nerilmektedir.
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